
 

 

ประกาศธรุกิจอปุกรณ์การเกษตร 

ทีÉ ธอก. 028/2566 

เรืÉอง นโยบายและแนวปฏิบติัระดบัเครือ : การจดัหาอย่างย ั Éงยืน  

การบริหารความเสีÉยง ความมั Éนคงปลอดภยัสารสนเทศ 

------------------------------------------------------------------------- 

 เพืÉอใหก้ารดําเนินธุรกจิของเครอืเจรญิโภคภณัฑ์เป็นไปตามหลกัการกํากบัดูแลกจิการทีÉด ีและ

ตามกรอบยุทธศาสตรแ์ละเป้าหมายการพฒันาอย่างยั Éงยนืของเครอืฯ ปี 2030 เครอืฯ จงึใหค้วามสําคญั

กบั การบรหิารความเสีÉยงทั Éวทั Êงองค์กรและการบรหิารจดัการดา้นความมั Éนคงปลอดภยัสารสนเทศอย่าง

ม ีประสทิธภิาพ รวมถงึมกีารจดัหาอย่างยั ÉงยนืทีÉคํานึงถึงผลกระทบต่อสิÉงแวดล้อม ความรบัผดิชอบต่อ

สงัคม ชุมชน และธรรมาภบิาล (ESG) ซึÉงจะสง่ผลใหก้ารดาํเนินธุรกจิของเครอืฯ เป็นไปอยา่งยั Éงยนื  

 เครอืฯ จงึทบทวนประกาศและนโยบายทีÉประกาศใชแ้ลว้และปรบัปรุงใหส้อดคล้องกบัมาตรฐาน

และแนวปฏบิตัทิีÉดทีั Êงในประเทศและระดบัสากล โดยเหน็สมควรยกเลกิ 

  ประกาศเครอืเจรญิโภคภณัฑท์ีÉ คจภ. 053/2561 ใชต้ ั Êงแตว่นัทีÉ 1 พฤศจกิายน 2561     

        เรืÉอง นโยบายและ แนวทางการบรหิารความเสีÉยงทั Éวทั Êงองคก์ร 

   นโยบายการรกัษาความมั Éนคงปลอดภยัสารสนเทศ ใชต้ั Êงแตว่นัทีÉ 27 กนัยายน 2564  

             โดยให ้ กรรมการ ผูบ้รหิาร และพนักงานเครอืเจรญิโภคภณัฑ ์ยดึถอืปฏบิตัติามนโยบายและ

แนวปฏบิตั ิดงันีÊ  

  นโยบายและแนวปฏบิตัดิา้นการบรหิารความเสีÉยง เครอืเจรญิโภคภณัฑ ์ 

  นโยบายและแนวปฏบิตัดิา้นความมั Éนคงปลอดภยัสารสนเทศ เครอืเจรญิโภคภณัฑ ์ 

  นโยบายและแนวปฏบิตัดิา้นการจดัหาอย่างยั Éงยนื เครอืเจรญิโภคภณัฑ ์ 

โดยมรีายละเอยีดตามทีÉแนบทา้ยประกาศ  

ทั ÊงนีÊใหม้ผีลตั ÊงวนัทีÉ 1 เมษายน 2566 เป็นตน้ไป  

ประกาศ ณ วนัทีÉ 1 เมษายน 2566        

            

         
        ------------------------------------------- 

           (นายสมชาย  ไพบูลยพ์ลายอ้ย) 

   รองกรรมการผูจ้ดัการอาวโุส 

              ธุรกจิอปุกรณ์การเกษตร 



 
 

 

 

 

 

 

 

 

 

 

นโยบายและแนวปฏิบติั 

ด้านความมั Éนคงปลอดภยัสารสนเทศ  

กลุ่มธรุกิจอปุกรณ์การเกษตร 



 

รายการปรบัปรงุแก้ไขนโยบายและแนวปฏิบติัด้านความมั Éนคงปลอดภยัสารสนเทศ 

 เครือเจริญโภคภณัฑ ์

 

ครั ÊงทีÉ ผู้รบัผิดชอบ 
สาระสาํคญั ทบทวน

โดย 

อนุมติั

โดย 

วนัทีÉมีผล

บงัคบัใช้ 

1      

2      
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นโยบายและแนวปฏิบติัด้านความมั Éนคงปลอดภยัสารสนเทศ 

กลุ่มธุรกิจอปุกรณ์การเกษตร 

 

1. ความสาํคญั 

กลุ่มธุรกิจอุปกรณ์การเกษตรตระหนักว่าสารสนเทศทั ÊงทีÉอยู่ในรูปแบบของเอกสารและ

อเิล็กทรอนิกสถ์อืเป็นสนิทรพัย์ทีÉมคี่าทีÉใชใ้นการดําเนินธุรกจิ ซึÉงอาจถกูจดัเกบ็ รวบรวม ประมวลผลและ

ส่งต่อผ่านระบบและเทคโนโลยสีารสนเทศควรได้รบัการปกป้องจากการเขา้ถึงทีÉไม่ได้รบัอนุญาต การ

เปิดเผย การดดัแปลงหรอืการทาํลายทาํใหไ้ม่สามารถใชง้านต่อไปได ้และรกัษาความมั Éนคงปลอดภยัจาก

ภยัคุกคามทางไซเบอร์ กลุ่มธุรกจิอุปกรณ์การเกษตร จึงใหค้วามสําคญัในการกํากบัดูแลความมั Éนคง

ปลอดภยัสารสนเทศและไซเบอรอ์ย่างเป็นระบบ มปีระสทิธภิาพ ถูกต้อง สมบูรณ์และพรอ้มใชง้าน เพืÉอ

ปกป้องสนิทรพัย ์สารสนเทศ ป้องกนัความเสีÉยงและลดความเสยีหาย อนัเกดิจากเหตุละเมดิความมั Éนคง

ปลอดภยั รวมทั Êงส่งเสรมิใหเ้กดิความสามารถดา้นการเตรยีมพรอ้มในการตอบสนองต่อภยัคุกคามทางไซ

เบอรแ์ละการกูค้นืกระบวนการทางธุรกจิใหก้ลบัมาดําเนินการได้ตามปกต ิ(Cyber Resilience) ตลอดจน

ตอบสนองความต้องการทางธุรกจิและกลุ่มผู้มสี่วนได้เสยีทั Êงภายในและภายนอกตลอดห่วงโซ่อุปทาน

ภายใตก้ารบรหิารจดัการความเสีÉยงตามระดบัความเสีÉยงทีÉยอมรบัไดข้องบรษิทั 

กลุ่มธุรกจิอุปกรณ์การเกษตร จึงได้กําหนดนโยบายและแนวปฏบิัติฉบบันีÊขึÊน เพืÉอรกัษาความ

มั Éนคงปลอดภยัสารสนเทศและไซเบอร์ให้มกีารบรหิารความเสีÉยง การปกป้องดแูล การตดิตาม การเฝ้า

ระวงั การตรวจสอบและการควบคุมเป็นไปตามกฎหมาย กฎระเบยีบ และมาตรฐานทีÉเกีÉยวขอ้ง โดยยดึ

หลักการรักษาความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) ความพร้อมใช้งานของ

สนิทรพัย์สารสนเทศ (Availability) และความปลอดภยั (Safety) เพืÉอสรา้งความต่อเนืÉองในการดําเนิน

ธุรกจิ ใหพ้นกังานทาํงานด้วยความปลอดภยั สรา้งวฒันธรรมดา้นความมั ÉนคงปลอดภยัทีÉเขม้แขง็และเพิÉม

ขดีความสามารถทางการแขง่ขนัอย่างยั Éงยนื  

 

2. ขอบเขตนโยบาย 

นโยบายและแนวปฏิบตัินีÊใช้บงัคบักบัเครือเจริญโภคภัณฑ์ ต่อไปนีÊเรียกว่า “เครอืฯ” หมายถึง 

บริษทั เครอืเจริญโภคภณัฑ์ จํากดั และบรษิัทในเครือทุกบริษัททีÉบรษิัท เครอืเจรญิโภคภัณฑ์ จํากดั 

มอีาํนาจบรหิาร ซึÉง “บรษิทั” ทีÉจะกล่าวถงึในเอกสารฉบบันีÊใหห้มายถึง บรษิทัหนึÉง ๆ ทีÉนําเอาเอกสาร

ฉบบันีÊไปบงัคบัใช ้ทั ÊงนีÊจะมกีารทบทวนโยบายฉบบันีÊอย่างน้อยปีละหนึÉงครั Êง หรอืกรณีมเีหตุอนัสมควร 
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3. วตัถปุระสงค ์

3.1 เพืÉอใหก้รรมการ ผูบ้รหิาร และพนกังานมแีนวปฏบิตัดิา้นความมั Éนคงปลอดภยัสารสนเทศ  

3.2 เพืÉอปกป้องการเข้าถึงและใช้งานสินทรัพย์สารสนเทศให้มีความมั Éนคงปลอดภัยจาก 

ความเสีÉยงดา้นสารสนเทศทีÉอาจส่งผลกระทบตอ่การดาํเนินธุรกจิของบรษิทั  

 

4. หน้าทีÉและความรบัผิดชอบ  

4.1  คณะกรรมการบริษทั  

4.1.1 พจิารณาอนุมตันิโยบายและแนวปฏบิตัดิา้นความมั Éนคงปลอดภยัสารสนเทศ 

4.1.2 กาํกบัดูแลใหก้ารดาํเนนิธุรกจิเป็นไปตามกฎหมาย ระเบยีบ ขอ้บงัคบั มาตรฐานและ

นโยบายและแนวปฏบิตัทิีÉเกีÉยวขอ้ง 

4.1.3 ตดิตามดแูลใหเ้กดิการนํานโยบายไปปฏบิตัอิยา่งเป็นรปูธรรม  

 

4.2 ผู้บริหาร  

4.2.1 กําหนดกฎ ระเบียบ และขั ÊนตอนการดําเนินงานทีÉเหมาะสมกบับริบทของแต่ละ

บรษิทั โดยใหส้อดคลอ้งกบักลยุทธ ์นโยบายและแนวปฏบิตั ิ 

4.2.2 จดัใหม้โีครงสรา้งองคก์รทีÉมผีูร้บัผดิชอบ และบทบาทหน้าทีÉทีÉเหมาะสม  

4.2.3 กาํหนดแผนการดําเนินงานดา้นความมั Éนคงปลอดภยัสารสนเทศและไซเบอร ์รวมทั Êง

แผนบรหิารความตอ่เนืÉองทางธุรกจิ  

4.2.4 จดัใหม้รีะบบบรหิารจดัการความเสีÉยง และการควบคมุภายใน  

4.2.5 สืÉอสารนโยบายและแนวปฏบิัตเิพืÉอสรา้งการตระหนักรูใ้ห้กบัผูบ้รหิารและพนักงาน

ทุกระดบั 

4.2.6 บรหิารจดัการ และสนับสนุนใหม้กีารปฏบิตัติามกฎ ระเบยีบ ข ั Êนตอนการดาํเนินงาน 

และมาตรฐานทีÉเกีÉยวขอ้ง 

4.2.7 จดัใหม้ช่ีองทางตดิต่อหน่วยงานหรอืบุคคลผูร้บัผดิชอบ เพืÉอรบัแจง้เหตุในกรณีทีÉเกดิ

เหตลุะเมดิความมั Éนคงปลอดภยัสารสนเทศและไซเบอร ์ 

4.2.8 ส่งเสรมิให้เกดิวฒันธรรมองค์กรด้านความมั Éนคงปลอดภยัสารสนเทศและไซเบอร์ 

ทั Éวทั Êงองคก์ร 

4.2.9 พจิารณารายงานผลการดําเนินงานและแนวทางในการปรบัปรุงมาตรการรักษา 

ความมั Éนคงปลอดภยัสารสนเทศและไซเบอรอ์ย่างสมํÉาเสมอ 
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4.3 หน่วยงานหรือบุคคลผู้รบัผิดชอบ 

4.3.1 ประเมินและบริหารจัดการความเสีÉยงทีÉครอบคลุมภัยคุกคาม (threat) ช่องโหว่ 

(vulnerability) ความเป็นไปได้ (likelihood) และผลกระทบ (impact) ต่อสินทรัพย์

ดา้นสารสนเทศ และผูม้สีว่นไดเ้สยีทั Êงภายในและภายนอกตลอดหว่งโซ่อปุทาน 

4.3.2 กําหนดมาตรการรกัษาความมั Éนคงปลอดภัยสารสนเทศและไซเบอร์ใหส้อดคล้อง

ตามนโยบายและแนวปฏบิตั ิรวมทั Êงขั ÊนตอนการดาํเนนิงานและมาตรฐานทีÉเกีÉยวขอ้ง 

4.3.3 เฝ้าระวังและบํารุงรกัษาสินทรพัย์สารสนเทศให้อยู่ในสภาพพร้อมใช้งาน และม ี

ความมั Éนคงปลอดภยัอย่างต่อเนืÉอง   

4.3.4 ติดตามกฎหมาย ระเบียบ ขอ้กําหนดและมาตรฐานต่าง ๆ ทีÉเกีÉยวข้องและนํามา

ปรบัปรงุมาตรการความมั Éนคงปลอดภยัสารสนเทศและไซเบอร ์รวมทั Êงตดิตามดูแล

การปฏบิตัติามมาตรการทีÉกาํหนดอยา่งสมํÉาเสมอ  

4.3.5 กําหนดเกณฑ์และวธิีการรายงานเหตุละเมดิความมั Éนคงปลอดภยัสารสนเทศและ 

ไซเบอร ์

4.3.6 สรา้งความตระหนักรูแ้ละใหค้าํแนะนําแก่บุคลากร และผูม้สี่วนได้เสยีทั Êงภายในและ

ภายนอก ตลอดหว่งโซ่อุปทาน 

4.3.7 จัดทํารายงานผลการดําเนินงานเกีÉยวกับความมั Éนคงปลอดภัยสารสนเทศและ 

ไซเบอร ์

 

4.4 พนักงาน  

4.4.1 เรยีนรู ้ทาํความเขา้ใจและปฏบิตัติามกฎ ระเบยีบ ขอ้บงัคบั นโยบายและแนวปฏบิตั ิ

4.4.2 ดําเนินการและรายงานเหตุการณ์ความผดิปกตทิีÉเกีÉยวขอ้งกบัความมั Éนคงปลอดภยั

สารสนเทศและไซเบอรท์ีÉส่งผลกระทบต่อการปฏิบตัิหน้าทีÉหรอืเหตุการณ์ทีÉเกดิขึÊน

ตามชอ่งทางทีÉบรษิทักาํหนด  

4.4.3 รอ้งเรยีนหรอืแจ้งเบาะแสเมืÉอพบกรณีกระทาํผดิหรอืการกระทาํทีÉอาจเขา้ขา่ยฝ่าฝืน

นโยบายฉบบันีÊ 

 

5. แนวปฏิบติั 

5.1 ประเมนิและวเิคราะหค์วามเสีÉยงดา้นความมั Éนคงปลอดภยัสารสนเทศและไซเบอรต์ามบรบิท

ทางธุรกจิและครอบคลุมความเสีÉยงทีÉเกดิจากผูม้สี่วนไดเ้สยีทั Êงภายในและภายนอกตลอดห่วง

โซอ่ปุทาน  
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5.2 จัดทํากลยุทธ์การบริหารความเสีÉยงด้านความมั Éนคงปลอดภยัสารสนเทศและไซเบอร์ทีÉ

สอดคลอ้งกบัวสิยัทศัน์ พนัธกจิ วตัถุประสงค ์และระดบัความเสีÉยงทีÉยอมรบัไดข้องบรษิทั  

5.3 กาํหนดแผนและมาตรการรกัษาความมั Éนคงปลอดภยัสารสนเทศและไซเบอรโ์ดยครอบคลุม 

การระบุบรบิทสภาพแวดล้อมขององค์กร (identification) การปกป้องสนิทรพัย์สารสนเทศ 

(protection) การตรวจจับเหตุการณ์ผิดปกติ (detection) การรับมือเหตุการณ์ผิดปกติ 

(response) และการกูค้นืสนิทรพัยส์ารสนเทศจากความเสยีหาย (recovery) 

5.4 บริหารจัดการสินทรัพย์สารสนเทศของบริษัททีÉดําเนินการทั Êงโดยบุคลากรภายในและ

บุคคลภายนอกให้มีความมั Éนคงปลอดภัยในทุกขั Êนตอนของวัฏจักรการพัฒนาระบบ 

สารสนเทศ/ซอฟตแ์วร ์(secure system / software development life cycle) 

5.5 ปกป้องสารสนเทศและขอ้มลูทีÉส่งผ่านระบบและเทคโนโลยสีารสนเทศ ซึÉงรวมถงึขอ้มลูส่วน

บุคคลของบคุลากร ลกูคา้ คูค่า้ และบรษิทัทีÉรบัจดัเกบ็ประมวลผล ใหป้ลอดภยัจากการเขา้ถงึ 

นําไปใช ้สง่ต่อ แกไ้ข ทาํซํÊา ดดัแปลง ลบ หรอืทาํลายโดยไมไ่ดร้บัอนุญาต 

5.6 ตรวจประเมินและปิดช่องโหว่ (vulnerability management) ของระบบและเทคโนโลยี

สารสนเทศ รวมถงึดาํเนินการปรบัปรงุระบบใหม้คีวามมั Éนคงปลอดภยั (patch management) 

อยา่งสมํÉาเสมอ  

5.7 เฝ้าระวงั (monitoring) และตรวจจับเหตุการณ์ความผิดปกตหิรือเหตุการณ์ทีÉละเมดิความ

มั Éนคงปลอดภยัสารสนเทศและไซเบอรห์รอืเหตุการณ์ทีÉส่งผลต่อความต่อเนืÉองในการดําเนิน

ธุรกจิ รวมทั ÊงตรวจสอบมาตรการทีÉเกีÉยวขอ้งใหม้ปีระสทิธภิาพอยา่งต่อเนืÉอง 

5.8 จดัใหม้กีระบวนการบรหิารจดัการเหตุละเมดิความมั Éนคงปลอดภยัสารสนเทศและไซเบอร์ 

รวมทั Êงปรบัปรงุกระบวนการใหม้ปีระสทิธภิาพอย่างสมํÉาเสมอ สามารถจํากดัขอบเขต แกไ้ข

บรรเทาผลกระทบและเยยีวยา รวมถงึการกู้คนืการดําเนินธุรกิจและสนิทรพัย์สารสนเทศ

อยา่งทนัท่วงท ีมคีวามมั Éนคงปลอดภยั  

5.9 สนบัสนุนและร่วมมอืกบัองค์กรภาคเอกชน ภาครฐั และภาคประชาสงัคมทั Êงในประเทศและ

ต่างประเทศในดา้นความมั Éนคงปลอดภยัสารสนเทศและไซเบอร ์ 

5.10 ส่งเสรมิและสนับสนุนการสร้างความตระหนักรู้ด้านความมั Éนคงปลอดภัยสารสนเทศและ 

ไซเบอรแ์ก่บุคลากร ลูกคา้ คู่คา้ พนัธมติรและผูม้สี่วนไดเ้สียทั Êงภายในและภายนอกตลอด

ห่วงโซอ่ปุทาน 
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6. การฝึกอบรม 

จดัใหม้กีารสืÉอสารและถ่ายทอดนโยบายและแนวปฏบิตัดิ้านดา้นความมั Éนคงปลอดภยัสารสนเทศ

ผ่านการฝึกอบรม การประชุม หรือกจิกรรมในรูปแบบต่าง ๆ ทีÉเหมาะสมให้แก่ กรรมการ ผู้บรหิาร 

พนักงานและผูม้สี่วนได้เสยีภายนอก ซึÉงรวมถงึคู่ค้า พนัธมติรทางธุรกจิ และสาธารณชน ตลอดห่วงโซ่

อปุทาน รวมถงึจดัใหม้กีารประเมนิประสทิธผิลหลงัการฝึกอบรมทุกครั Êง 

 

7. การแจ้งเบาะแส 

รอ้งเรยีนหรอืแจง้เบาะแสเมืÉอพบเหน็การกระทาํทีÉเช ืÉอไดว้่าเป็นการละเมดินโยบายและแนวปฏบิตันิีÊ 

โดยปฏิบตัิตามแนวทางของนโยบายและแนวปฏิบัตดิ้านการแจ้งเบาะแส ทั ÊงนีÊผู้ร้องเรียนหรือผู้แจ้ง

เบาะแสจะได้รบัความคุ้มครองและข้อมูลจะถูกเก็บเป็นความลับ โดยไม่มีผลต่อตําแหน่งงาน ทั Êงใน

ระหวา่งดาํเนินการสอบสวนและหลงัเสรจ็สิÊนกระบวนการ 

 

8. การขอคาํแนะนํา 

ในกรณีทีÉมีข้อสงสัยว่าการกระทํานั Êนอาจฝ่าฝืนกฎหมาย ระเบียบนโยบายและแนวปฏิบัติด้าน 

ความมั Éนคงปลอดภัยสารสนเทศ สามารถขอคําแนะนําจากผู้บังคับบัญชา หน่วยงานหรือบุคคล

ผู้รบัผิดชอบ ด้านกํากบัการปฏิบตัิตามกฎเกณฑ์ ด้านระบบและเทคโนโลยสีารสนเทศ และด้านงาน

กฎหมายก่อนตดัสนิใจหรอืดําเนนิการใด ๆ 

 

9. บทลงโทษ 

ในกรณีทีÉเกดิการสอบสวน พนักงานทุกคนต้องใหค้วามร่วมมอืกบัหน่วยงานภายในและภายนอก

อย่างเต็มทีÉ ทั ÊงนีÊหากผูบ้รหิารและพนักงานกระทําการใด ๆ ทีÉเป็นการฝ่าฝืนหรอืไม่ปฏบิตัิตามนโยบาย

ฉบับนีÊไม่ว่าทางตรงหรือทางอ้อม ผู้บริหารและพนักงานจะถูกพิจารณาโทษทางวินัยตามระเบียบ

ขอ้บงัคบัการทาํงาน 

 

10. กฎหมาย กฎระเบียบและนโยบายทีÉเกีÉยวข้อง 

10.1 กฎหมายทีÉเกีÉยวกบัความมั Éนคงปลอดภยัสารสนเทศและไซเบอร ์ 

10.2 กฎหมายทีÉเกีÉยวกบัการกระทาํความผดิเกีÉยวกบัคอมพวิเตอร ์ 
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10.3 กฎหมายทีÉเกีÉยวกบัคุม้ครองขอ้มลูสว่นบุคคล  

10.4 กฎหมายทีÉเกีÉยวกบัธุรกรรมทางอเิลก็ทรอนิกส ์

10.5 มาตรฐานดา้นความปลอดภยั ISO 27001 (ระบบบรหิารจดัการความปลอดภยัของขอ้มลู) 

10.6 กรอบความมั Éนคงปลอดภยัทางไซเบอร ์(Cybersecurity Framework : CSF) ของ National 

Institute of Standards and Technology (NIST)  

10.7 กร อบ  Control Objectives for Information and Related Technologies (COBIT) ข อ ง 

ISACA และ IT Governance Institute  

10.8 CIS Controls ของศูนย์รกัษาความปลอดภัยอนิเทอร์เน็ต (Center for Internet Security: 

CIS)  

10.9 กรอบการประเมินด้านไซเบอร์ (The Cyber Assessment Framework : CAF) ของศูนย์

ความมั Éนคงปลอดภยัไซเบอร์แห่งชาติของสหราชอาณาจักร (National Cyber Security 

Centre : NCSC) 

 

11. ภาคผนวก 

นโยบายและแนวปฏบิตันิีÊ ประกอบดว้ยภาคผนวก ดงัต่อไปนีÊ 

11.1 ภาคผนวก ก  คาํนิยาม 
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ภาคผนวก ก 

คาํนิยาม 

 

1. การควบคมุ (Control) 

วธิกีารจดัการ การปฏบิตังิาน หรอืเทคนิคใด ๆ ทีÉใชใ้นการจดัการความเสีÉยง ซึÉงถกูออกแบบมาเพืÉอ

ติดตามและวัดผลตามมาตรฐานเฉพาะด้านนั Êน ๆ เพืÉอให้บริษัทสามารถบรรลุเป้าหมายหรือ

วตัถุประสงค์ทีÉกาํหนดไว ้ 

 

2. ความปลอดภยั (Safety) 

การลดความเสีÉยงทีÉเกีÉยวกบัเทคโนโลย ีซึÉงอาจมคีวามผดิพลาดหรอืถูกควบคุมโดยผูป้ระสงค์ร้ายทีÉ

ก่อใหเ้กดิความเสยีหายต่อบุคคลและสนิทรพัย ์

 

3. ความมั Éนคงปลอดภยั (Security) 

กระบวนการและการกระทําใด ๆ เช่น การป้องกนั การเขม้งวดกวดขนั การระมดัระวงั การเอาใจใส่

ในการใชง้าน และการดูแลรกัษาสนิทรพัย์สารสนเทศทีÉสําคญัใหพ้น้จากความพยายามใด ๆ ทั Êงจาก

บุคลากรภายในและจากบุคคลภายนอก ในการเข้าถึงเพืÉอโจรกรรม ทําลาย ทําให้เสียหาย หรือ

แทรกแซงการทํางานจนเป็นเหตุให้การดําเนินธุรกิจของบรษิัทได้รบัความเสียหาย โดยมหีลักการ

ดงันีÊ  

 ความลับ (confidentiality) การปกป้องความลับของสินทรัพย์สารสนเทศ โดยป้องกัน 

การเข้าถึงและการเปิดเผยจากผู้ทีÉไม่ได้รับอนุญาต รวมไปถึงข้อมูลส่วนบุคคลทีÉเป็น

กรรมสทิธิ Íของบรษิทั 

 ความถูกต้องครบถ้วน (integrity) การทําใหม้ ั Éนใจว่าสนิทรพัยส์ารสนเทศต้องไม่มกีารแก้ไข 

ดดัแปลง หรอืทาํลายโดยผูท้ีÉไม่ไดร้บัอนุญาต 

 ความพรอ้มใชง้าน (availability) การทําให้ม ั Éนใจว่าผู้ใชง้านทีÉได้รบัอนุญาตสามารถเข้าถึง

สินทรพัย์สารสนเทศและบริการผ่านระบบทั Êงออนไลน์และออฟไลน์ได้อย่างรวดเร็วและ

เชืÉอถอืได ้

 ภาระรบัผดิชอบ (accountability)  

การรบัผดิชอบในผลของการกระทาํ การสั Éงการ การมอบหมาย และการตดัสนิใจตามบทบาท

หน้าทีÉของตนเอง 
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 การพิสูจน์ตัวตน (authentication) การทําให้มั Éนใจว่าสิทธิในการเข้าใช้งานสินทรัพย์

สารสนเทศตอ้งผา่นกระบวนการยนืยนัตวัตนทีÉสมบรูณ์แล้วเท่านั Êน 

 การกําหนดสิทธิ (authorization) การทําให้ม ั Éนใจว่าการให้สิทธิเข้าใช้งานสินทร ัพย์

สารสนเทศเป็นไปตามความจําเป็น (least privilege) และสอดคล้องกับความต้องการ 

ข ั ÊนพืÊนฐาน (need to know basis) ตามทีÉไดร้บัอนุญาต 

 การหา้มปฏเิสธความรบัผดิชอบ (non-repudiation) การทาํใหม้ั Éนใจว่าผูม้สีว่นรว่มทีÉเกีÉยวขอ้ง

ในการทาํธุรกรรมไมส่ามารถปฏเิสธได้วา่ไมม่สี่วนเกีÉยวขอ้งกบัการทาํธุรกรรมทีÉเกดิขึÊน 

 

4. ความมั Éนคงปลอด ภัยในวัฏจ ักรกา รพัฒ นา ระ บบสารสนเทศ/ซอฟ ต์แ วร์  (Secure 

System/Software Development Life Cycle) 

การกําหนดกระบวนการ มาตรการ และขอ้กําหนดด้านความมั Éนคงปลอดภยัให้เป็นส่วนหนึÉงของ 

ทุกขั Êนตอนในวัฏจักรการพฒันาระบบสารสนเทศ/ซอฟต์แวร์ ซึÉงครอบคลุมตั Êงแต่การรวบรวม 

ความต้องการ การออกแบบ การจดัหา การพฒันา การทดสอบ การใชง้านและบํารุงรกัษา รวมถึง

การยกเลกิการใชง้าน 

 

5. ความเสีÉยง 

ผลกระทบเชงิลบทีÉเกดิจากเหตุการณ์ไม่แน่นอนต่อการบรรลุวตัถุประสงค ์และเป้าหมายขององค์กร 

ทั ÊงทีÉเป็นตวัเงนิและไม่เป็นตวัเงนิ  

6. ไซเบอร ์ 

ข้อมูลและการสืÉอสารทีÉเกิดจากการให้บริการหรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ ระบบ

อินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทั Êงการให้บริการโดยปกติของดาวเทยีมและระบบ

เครอืขา่ยทีÉคลา้ยคลงึกนั ทีÉเชืÉอมตอ่กนัเป็นการทั Éวไป 

7. เทคโนโลยีสารสนเทศ (Information Technology) 

การประยุกต์ใชเ้ทคโนโลยดี้านคอมพวิเตอร์และอุปกรณ์อเิล็กทรอนิกส ์เครอืข่ายด้านโทรคมนาคม

และการสืÉอสาร เพืÉอคน้หา จดัเกบ็ วเิคราะห์ ประมวลผล จดัส่ง กระจายออก ตดิตาม รวบรวม และ

จดัการสารสนเทศต่าง ๆ ของบรษิทั 
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8. ผูมี้ส่วนได้เสีย (ภายในและภายนอก) 

บุคคล กลุ่มบุคคล หรอืหน่วยงานทีÉไดร้บัผลกระทบจากการดําเนินงานของบรษิัท ประกอบด้วยผู้มี

ส่วนไดเ้สยีภายใน ไดแ้ก่ กรรมการ ผูบ้รหิารและพนักงาน และผูม้สี่วนไดเ้สยีภายนอก ได้แก ่ลูกค้า 

ผูบ้รโิภค คู่คา้ธุรกจิ พนัธมติรทางธุรกจิ ผูถ้อืหุน้ นกัลงทนุ ชมุชน สงัคม ภาครฐั องคก์รพฒันาเอกชน 

สืÉอมวลชน คูแ่ขง่การคา้และเจา้หนีÊ 

 

9. พนักงาน (Employee) 

พนักงานในระดบัรองลงมาจากระดบัผูบ้รหิารของบรษิัททีÉได้รบัการว่าจ้างให้เป็นพนักงานประจํา 

พนกังานทดลองงาน หรอืพนกังานสญัญาจา้งพเิศษทีÉอยูภ่ายใตส้ญัญาจา้งของบรษิทั  

 

10. มาตรการรักษาความมั Éนคงปลอดภัยสารสนเทศและไซเบอร์ (Information and Cyber 

Security Measures) 

มาตรการรกัษาความมั Éนคงปลอดภยัสารสนเทศและไซเบอรแ์บ่งเป็น 5 ด้าน โดยครอบคลุมหวัข้อ

ต่างๆ ดงันีÊ 

 การระบสุภาพแวดล้อมขององคก์ร (identification) ประกอบด้วย ธรรมาภบิาล 

(governance) การบรหิารจดัการความเสีÉยง (risk management) การกาํกบัการปฏบิตัติาม

กฎเกณฑ ์(compliance) ความมั Éนคงปลอดภยัดา้นบุคลากร (human resource security) 

การบรหิารจดัการความเสีÉยงในหว่งโซ่อุปทาน (supply chain risk management)  

 การปกป้องสินทรพัยส์ารสนเทศ (protection) ประกอบด้วย การบรหิารจดัการสนิทรพัย์

สารสนเทศ (asset management) การควบคุมการเขา้ถงึและการใชง้าน (access control) 

ความมั Éนคงปลอดภัยในวัฏจักรการพัฒนาระบบสารสนเทศ/ซอฟต์แวร์ (secure 

system/software development life cycle) ก า ร จั ด ก า ร เ ข้ า ร หั ส ลั บ  ( cryptographic 

management) ความมั Éนคงปลอดภยัในการปฏิบัติงาน (operations security) การบริหาร

จดัการการเปลีÉยนแปลง (change management) การบรหิารจดัการขดีความสามารถด้าน

สารสนเทศ (capacity and performance management) ความมั Éนคงปลอดภยัดา้นกายภาพ

และสภาพแวดล้อม (physical and environmental security) การบรหิารจัดการการสืÉอสาร

และการใชง้านระบบเครอืขา่ย (communication and network management) 

 การตรวจจบัเหตุการณ์ผิดปกติ (detection) ประกอบด้วย การบนัทกึและการเฝ้าระวัง 

(log monitoring) การบรหิารจดัการภยัคกุคาม (threat management) 
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 การรบัมือเหตุการณ์ผิดปกติ (response) ประกอบด้วย การบรหิารจัดการเหตุละเมิด

ความมั Éนคงปลอดภัยสารสนเทศและไซเบอร์ (information and cyber security incident 

management) 

 การกู้คืนสินทรพัย์สารสนเทศจากความเสียหาย (recovery) ประกอบด้วย การบรหิาร

ความต่อเนืÉ องทางธุรกิจ (business continuity management) และการกู้คืนสินทรัพย์

สารสนเทศจากความเสยีหายใหก้ลบัมาดาํเนนิการไดต้ามปกต ิ(disaster recovery) 

 

11. ระบบ (System) 

สินทรพัย์ประเภทระบบหรือเครือข่ายทีÉสามารถกําหนด จํากัดขอบเขต และจัดการได้ รวมถึง 

คอมพวิเตอร ์เวริก์สเตชนั แลป็ทอ็ป เซริฟ์เวอร ์เราเตอร ์สวติช ์ไฟรว์อลล์ อุปกรณ์สืÉอสารแบบพกพา 

และเทคโนโลยสีารสนเทศอืÉน ๆ เป็นตน้ 

 

12. สารสนเทศ (Information) 

ขอ้มลูของบรษิทัทีÉผ่านการประมวลผล วเิคราะห ์คํานวณ และมกีารแปลความหมายทีÉอาจสามารถ

เขา้ถงึ คน้หา หรอืเรยีกใชง้านผา่นระบบเครอืขา่ยอเิลก็ทรอนิกสห์รอืเทคโนโลยกีารประมวลผลขอ้มลู

อเิลก็ทรอนิกสต์่าง ๆ ซึÉงอยูใ่นทั Êง Ś รปูแบบ คอื 

1. ขอ้มลูทีÉอยู่ในรปูแบบอเิล็กทรอนิกส ์(Electronic information) ทีÉจดัเกบ็อยู่ในระบบคอมพวิเตอร์ 

หรอืเกดิจากการใหบ้รกิารและการประยุกตใ์ชเ้ครอืขา่ยคอมพวิเตอร ์ระบบอนิเทอรเ์น็ต โครงข่าย

โทรคมนาคม รวมทั Êงการใหบ้รกิารโดยปกตขิองดาวเทยีมและระบบเครอืขา่ยทีÉคลา้ยคลงึกนั เช่น 

เอกสารอเิล็กทรอนิกส์ ฐานขอ้มูล สืÉอหรอืไดรฟ์ทีÉสามารถถอดออกได้ เครืÉองมอืทีÉช่วยในการ

ทาํงานรว่มกนั เป็นตน้ 

2. ขอ้มลูทีÉอยู่ในรปูแบบทางกายภาพ (Physical information) เชน่ เอกสารทีÉพมิพ์ออกมา เป็นตน้ 

 

13. สินทรพัยส์ารสนเทศ (Information Asset) 

สารสนเทศ และระบบ รวมถงึ ซอฟต์แวร ์แอปพลเิคชนั บรกิาร หรอืทรพัยากรทางด้านสารสนเทศ

อืÉน ๆ ทีÉสนบัสนุนการดําเนินธุรกจิ และมมีลูค่าทางเศรษฐกจิต่อบรษิทั 

 

14. เหตุละเมิดความมั Éนคงปลอดภยัสารสนเทศและไซเบอร ์(ทั Êงภายนอกและภายใน) 

สถานการณ์หรือเหตุการณ์ใด ๆ ทีÉอาจส่งผลกระทบในทางลบต่อการปฏิบัติการหรือสินทรัพย์

สารสนเทศของบริษัท บุคคล หรือองค์กรอืÉนผ่านการเข้าถึงสินทรัพย์สารสนเทศ การทําลาย  

การเปิดเผย การแกไ้ขเปลีÉยนแปลงโดยไม่ไดร้บัอนุญาต และ/หรอืการทาํใหไ้มส่ามารถใหบ้รกิารได ้ 


